GMINA BUKOWIEC
ul. Dr Fl. Ceynowy 14
86-122 Bukowiec
NIP 559-11-30-730 Bukowiec, dnia 27.05.2022 r.

1. Czy Zamawiajacy dopuszcza przeprowadzenie diagnozy cyberbezpieczenstwa za
pomoca srodkéw komunikacji elektroniczne;.

Sama diagnoza, jako podsumowanie wykonanych prac, moze by¢ uzgodniona i przestana
za pomoc3g Srodkéow komunikacji elektronicznej.

2. Czy diagnoza moze zostaé¢ przeprowadzona zdalnie
jow.

3. Czy szkolenia mogg si¢ odby¢ na sali u Pafnstwa z naszymi materialami ale poprzez
polaczenie zdalne z naszym ekspertem, ktéry poprowadzi szkolenie i bedzie dostgpny
dla uczestnikéw. Réznica cenowa w ofercie ze szkoleniem z przyjazdem to 2500 zi
brutto.

Szkolenia, zgodnie z treScia zapytania ofertowego, maja odbywaé si¢ stacjonarnie
w siedzibie Zamawiajgcego.

4. Tlosé lokalizacji (adresy, info. co znajduje si¢ pod danym adresem)
1 lokalizacja: Urzad Gminy Bukowiec, ul. Dr Fl. Ceynowy 14, 86-122 Bukowiec.

W tej lokalizacji mieszcza si¢ réwniez: Gminny Osrodek Pomocy Spolecznej (GOPS)
Zaklad Gospodarki komunalnej (ZGK), Zesp6l Obslugi Oswiaty (ZOO)

5. Ilo$¢ pracownikow/uzytkownikow

18 pracownikéw Urzedu, 6 GOPS-u, 2 ZGK, 3 ZOO w ramach jednej sieci
/29 uzytkownikow

6. Tlos¢ wszystkich hostéw podtaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia
VolIP etc.). W tym rozgraniczy¢:

a. Ilo$é komputeréw (réwniez przenosnych) — 30 sztuk

b. Ilo$é serweréw (fizycznych, wirtualnych) - 1 serwer

c. Tlo$é pozostatych urzadzen podtaczonych do sieci - 12
Tlo$é podsieci (jaki zakres maski kazdej podsieci?) - 1 podsie¢ (254 adresy)
Ilo$¢ serwerowni - 1
[lo$¢ adresow zewngtrznych — 2 adresy zewng¢trzne

. Czy maja Panstwo wdrozona Active Directory? - Nie

. Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacj¢ samej
Diagnozy cyberbezpieczenstwa z calej puli przydzielonych srodkow?

Kwota bedzie udost¢gpniona w dniu otwarcia ofert.
12. Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacj¢ szkolen
pracownikow z catej puli przydzielonych srodk6w?
Kwota bedzie udostepniona w dniu otwarcia ofert.
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13. Z jaka datg podpisali Panstwo Umowe grantowg?
Umowa grantowa podpisana 23 lutego 2022 r.
14. Pytania odnosnie Czesci I:
a. Zakresowo ta cze$¢ ma by¢ pelnym audytem zgodnym z zalacznikiem 8
konkursu — a wynikiem ma by¢ podsumowanie co jest do poprawy, jaka
dokumentacja do wdrozenia przed wlasciwa diagnoza? Dobrze to rozumiemy?

Jest to czes¢, ktéra ma zweryfikowaé potrzeby w zakresie uzupelnienia dokumentacji
przed rozpocze¢ciem diagnozy.

15. Pytania do Czgsci II:

a. Opracowanie dokumentacji — jakg konkretnie dokumentacje majg Panstwo na
mysli — chodzi ogolnie o dokumentacj¢ SZBI typu polityki bezpieczenstwa
informacji, ochrony danych, instrukcj¢ zarzadzania systemami informatycznymi
itp. dokumenty, czy chodzi o opracowanie wszelkiej dokumentacji, ktora
pojawia sie do sprawdzenia w zalagczniku 8 konkursu? Przykladowo arkusz
CERT z tego zalacznika w punkcie 3, 4, 5 1 6 méwi o sprawdzeniach raportéw
z roznego rodzaju audytow (www, bezpieczenstwa, poczty e-mail itp.), o ocenie
czy istnieja roznego typu procedury, dokumentacje, arkusz KRI moéwi réwniez
o wspomnianej dokumentacji SZBI — czy oczekujg Panstwo wykonania podczas
czescei I wszystkich tych audytow, aby powstaly z nich raporty i dokumentacja,
ktéra pozniej si¢ weryfikuje podczas Diagnozy wiasciwej?

Chodzi o wykonanie wszystkich audytéw, aby powstaly z nich raporty i dokumentacja,
ktorg poézniej si¢ weryfikuje podczas Diagnozy wlasciwej.

b. Przeprowadzenie szkolenia i wdrozenia opracowanej dokumentacji w Urzedzie
— szkolenie z dokumentacji dla kogo? Ma to by¢ w ramach oméwienia tej
dokumentacji z wybranymi osobami, ktére gléwnie sie nig zajmujg?

Zgodnie z zalozeniami projektu Cyfrowa Gmina szkolenia majg sluzyé podniesieniu
poziomu cyberzezpieczenistwa wsréd pracownikéw. Stad w zapytaniu pojawil si¢ wymoég
przeprowadzenia szkolef dla wszystkich pracownikéw minimum z zakresu: podstawy
bezpieczenistwa informacji, kontrola dost¢pu do zasobéw informacyjnych, szyfrowanie
informacji, cyberbezpieczenstwo, bezpieczenstwo pracy zdalnej.

c. Testy bezpieczenstwa — oczekuja Panstwo testow penetracyjnych na wszystkich
hostach z pytania 3? Jesli chodzi o strony internetowe wskazane w tresci to
chodzi o audyt stron www (np. metodyka OWASP) czy o audyt dostepnosci
stron WCAG 2.1?

Testy oraz audyt stron www w celu uzyskania zgodnosci z wymaganiami diagnozy
cyberbezpieczenstwa.

d. Testy pishingowe maja by¢ 2x na wszystkich pracownikach, czy na wybranych
prébach? i

Testy phishingowe na uzgodnionej,.mozliwie jak najwiekszej grupie.




